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et d'un seul tenant.
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Plus la dépendance d’'une compagnie envers ses systémes informatiques
est grande, plus le risque qu’une erreur dans les processus métiers puisse
trouver ses origines dans l'informatique est élevé, d’ou I'importance de bien

la controler.

Qu’est-ce que le eHealthCheck?

Les exigences des législateurs, régulateurs
et actionnaires sur la gestion de I’'entreprise
se sont accrues au cours des dernieres an-
nées, par exemple par 'amendement en
Suisse du Code des Obligations (CO) en
matiére de Contrdle Interne des Systéemes
(CIS) ainsi que la loi sur la protection des
données qui a été récemment modifiée. De
plus, les entreprises se trouvent confrontées
a une politique de réduction drastique des
co(ts.

Connaissez-vous les risques liés a
I'informatique de votre entreprise?

e Est-ce que toutes les recommandations
en matiere de sécurité ont été implanté-
es?

e Les exigences légales en matiere de pro-
tection des données ont-elles été correc-
tement mises en ceuvre?

e Vos processus informatiques internes
sont-ils suffisamment robustes pour
que les risques éventuels (par ex. panne
des applications critiques de I’entreprise)
demeurent dans le domaine du raisonna-
ble?

e Est-ce que vos systemes informatiques
supportent de maniere appropriée vos
objectifs métiers?

e Etfinalement, connaissez-vous les colts
actuels et futurs liés a votre informatique?

Si vous avez répondu par «non» ou par «je
ne sais pas» a une ou plusieurs des ques-
tions précédentes, alors vous avez certai-
nement besoin d’un audit indépendant de
votre informatique qui prenne en considéra-
tion les caractéristiques et les besoins spé-
cifiques a votre industrie. Ce contrble vous
donnera des indications précises sur les
changements a apporter ou vous confortera
dans vos efforts de contréle des systemes
informatiques.

Afin de mettre en avant le potentiel
d’amélioration ou bien les faiblesses de
votre informatique concernant les proces-
sus opérationnels et de gestion par rapport
aux dispositions légales et les recomman-
dations liées a la branche, nous vous propo-
sons le eHealthCheck. Une description plus
appropriée de ce dernier serait «check-up
de vos systemes informatiques».

Le eHealthCheck a été concu en se ba-
sant sur des standards internationaux tels
que CosiT et ISO 27002, sur les exigences
légales actuelles (par exemple la loi sur la
protection des données) et sur les nom-
breuses années d’expérience accumulée
sur differents mandats dans les domaines
de la sécurité et de la gouvernance infor-
matique.



Structure d’un eHealthCheck

[’eHealthCheck s’adapte avec modularité
a chaque entreprise et permet une évalua-
tion structurée de I'ensemble des systemes
informatiques. Une attention toute particu-
liere est portée a la sGreté des informations
et a la protection des données (SIPD) ainsi
qu’a la gouvernance IT (gestion de
linformatique).Tous les aspects de
I'informatique sont examinés.
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Figure1 : les domaines spécifiques a I‘informatique

Gestion
de l'informatique

Sécurité
de l'information

Protection
des données

Figure2 : les trois questions interdépendantes
concernant la sécurité informatique
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La protection des données met au premier
plan’individu, la personne, le client, le colla-
borateur, le patient —en d’autres termes, les
stakeholders d’une entreprise - alors que la
sécurité de I'information prend en charge
en premier lieu I'intégrité de I'information,
sa sécurité physique et logique et sa dis-
ponibilité. Bien que ces disciplines soient
étroitement liées, elles revétent cependant
une signification différente et sont plus ou
moins pondérées selon la branche.
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Figure 3: le modéle de couches a quatre niveaux

Le eHealthCheck passe au banc d’essai
le modele a quatre couches, modele pour
lequel chacune des couches représente
un type de processus et de ressource:
e Nous trouvons dans la couche su-
périeure (bleue) tous les processus
d’affaires (manuels) essentiels — nor-
malement répartis selon les secteurs
spécialisés compétents, les sous-
processus et les différentes activités.
e Nous trouvons dans la seconde cou-
che (rouge) les modules automatisés
des processus d’affaires, les véritab-
les applications (IT). La majeure partie
des cas d’affaires est traitée a I'aide de
telles applications pour pratiquement
toutes les entreprises, a I'exception
peut-étre des véritables petites PME.
e Nous trouvons dans la troisieme couche
(jaune) les systemes informatiques de
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base. Ce theme englobe une multitude
de plates-formes possibles sur lesquelles
les véritables applications de la seconde
couche fonctionnent. Les exemples ce
concernant sont les systemes de gesti-
on des banques de données (p.ex. SQL,
Oracle), les composants de base des ap-
plications intégrées (p.ex. base SAP) ou
également les systemes de traitement
plutdt techniques (p.ex. Middleware).

e La couche (verte) inférieure comprend
I'infrastructure informatique. Cette couche
englobe essentiellement le matériel infor-
matique (p.ex. les serveurs) ainsi que les
éléments de réseau et les systemes tech-
niques de surveillance correspondants.

Cette procédure standardisée permet de
réaliser un examen de «|’état de santé» de
toute la structure informatique, au méme
titre qu’un check-up médical général chez le
médecin de famille, de comparer cet état de
santé a un objectif SCI élaboré en commun
(cf. figure 4) et d’en protocoler les résultats
dans un rapport standardisé.

Organisation de I'informatique
Tests d’applications

Développement de logiciels

Gestion de projet informatique

Sécurité technique

Sécurité physique

Protection des accés

Directives d'utilisation

Formation des utilisateurs

Controles assistés
des applications Controles directs

des applications

Facturation

Déroulement du eHealthCheck

L’analyse et I'évaluation se font en deux
phases sous la forme d’entrevues avec
les responsables issus de la direction de
I'entreprise, du service informatique et des
services spécialisés, ainsi que sur la base de
la documentation d’entreprise disponible,
éventuellement complétée par des données
approfondies collectées par tirage au sort.

Phase I: Objectif SCl basé sur un objectif de
protection de base ala branche (cf. Figure 4)
est déterminé dans le cadre d’un entretien
d’une heure.

Phase II: I'examen en coupe effectif, la coll-
ecte des données de I'état réel et le compa-
ratif avec le profil SCI objectivé élaboré en
commun, sont réalisés dans une dimension
temporelle et en fonction de la taille et de la
complexité de I’entreprise.

Figure 4: profil SCI objectivé basé sur un profil de pro-
tection de base et du processus d’affaires ainsi que sur
les exigences particulieres spécifiques a I’entreprise

Gouvernance informatique

Gestion des risques informatiques

Complaisance

Externalisation

Exploitation informatique

Documentation relative a I'informatique

Gestion des problemes

Sécurisation des données

M Profil de la protection de base
I Profil du processus d'affaires
Exigences spécifiques



Phase I: simulation du profil SCl objec-
tivé spécifique a l’entreprise au sein de
linformatique

En comparant I'état objectivé a I'état réel,
on se pose rapidement la question de savoir
siles écarts constatés résultent de I'état ob-
jectivé en raison d’exigences trop élevées,
ou plutét de Iinsuffisance de I'état réel. I
importe donc d’autant plus de réaliser non
seulement un état réel avec professionna-
lisme, mais de fixer avec le méme professi-
onnalisme la «barre» de I'état objectivé sur
la base de critéres objectifs.

Ilen résulta la question absolument détermi-
nante pour la solution de contréle existante
qui est de savoir a quoi devrait ressembler
un profil SCI objectivé pour une entreprise
déterminée dans une branche déterminée et
avec des processus d’affaires déterminés.

Le modele de simulation du eHealthCheck
permet, dans le cadre d’'un entretien
d’ouverture avec la direction du secteur
examiné, de définir en un temps record
un profil objectivé minimal spécifique a
I'entreprise et ala branche. Cela a pour con-
séquence une augmentation conséquente
de I'acceptation des mesures de contrble
en découlant et des états réels insuffisants
éventuels.

En outre, nous définissons dans tous les
cas a I'aide de la simulation SCI les exa-
mens approfondis (cf. figure 5) des le pre-
mier entretien avec le donneur d’ordre.

Phase ll: le véritable examen en coupe
Un véritable examen en coupe de
I'informatique est réalisé sur la base de la
trame déja utilisée pour I'évaluation des
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risques informatiques avec ses 91 controles
informatiques condensés en 20 domaines
thématiques généraux. Selon la taille de
I'entreprise et le degré d’assurance souhai-
té, lacharge totale nécessaire est de 5 4 25
jours d’effectifs, y compris I'établissement
du rapport écrit.

Examens approfondis

’examen en coupe ou la définition du profil
SCI objectivé permet de savoir si des exa-
mens approfondis sont affichés ou devrai-
ent étre planifiés.

Profondeur de la mesure

Contrdles standards
et examens approfondis
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Secteurs d'audit

Figure 5: positionnement du eHealthCheck, secteurs
d’audit et profondeurs de la mesure

Le profil SCI objectivé défini constitue une
base essentielle pour prendre cette déci-
sion: I'un ou l'autre des examens appro-
fondis s’'impose, selon le type de rayon
de 'organigramme en étoile qui nécessite
une maturité impérativement élevée. —Les
themes «classiques» tels que la protection
des acces, la gestion des changements de
logiciels, I'exploitation informatique, etc. re-
viennent frequemment - mais il peut égale-
ment étre question des themes auxquels on
aurait a peine pensés sans une simulation
de la SCI (informatique) et donc que I'on
aurait pas examinés plus en détail.
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Résultats
du eHealthCheck

Description de I’état réel, des
risques et du besoin d’action

Les résultats du eHealthCheck sont résu-
més dans un rapport écrit qui présente,
outre I'état réel déterminé, également les
risques détectés ainsi que les recomman-
dations correspondantes. Cela permet une
sélection ciblée des principaux themes afin
de procéder a des mesures d’amélioration
ciblées et/ou a des examens plus appro-
fondis.

4.14 Sécurisation des données

Constat écrit : un concept de sécurisation écrit existe, datant de
janvier 200x ; celui-ci n'a pas été formellement validé.

Des sécurisations intégrales sont réalisées durant les jours ouvrés,
bien que pour le vendredi, 4 enregistrements sont disponibles
(semaine 1 a 4). Aucun test de restauration n’est réalisé afin de
contréler la lisibilité. Les bandes de backup ne sont pas stockées
aI'extérieur de I'entreprise mais dans un tiroir du responsable in-
formatique.

Il nexiste pas de plan d’urgence informatique.

Concept de
sécurisation

Un concept de sécurisation des données est
documenté et appliqué en régle générale; il n’a
toutefois jamais été validé officiellement.

Processus de | Des sécurisations journaliéres sont réalisées mais G
sécurisation leur exhaustivité n’est pas controlée.

Test de Aucun test systématique de réinitialisation des G
restauration sécurisations n’est effectué.

Plan d'urgence' | Peu de réflexions ont été menées sur un plan
informatique | g'urgence informatique.

Stockage des Aucune sécurisation de données actuelle suffisante
données n’est conservée a I'extérieur de I'entreprise.

Besoin d’action

* Validation officielle du concept de backup

* Exécution de tests de restauration réguliers

* Stockage des bandes a I'extérieur de I'entreprise
* Définition d'un plan d'urgence informatique

Risques

* Restauration des données incompléte en cas de
sinistre

* Restauration des données non réalisée dans les
délais impartis

* Perte de données en cas de catastrophe

* Poursuite de I'exploitation informatique menacée

Figure 6: extrait d’un exemple de rapport

Résumé des résultats
du eHealthCheck

Organisation de l'nformatique
Tests d'applications _m e Gouvernance informatique
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Figure 7: comparaison du profil SCI objectivé et du
profil SCI réel dans le diagramme en étoile

La collecte systématique des données a
I’'aide d’un questionnaire de plus de 90
questions, leur évaluation dans un modele
de maturité a 4 niveaux avec des exigences
individuelles spécifiques pour chaque ques-
tion ainsi que leur condensation dans les 20
thémes susmentionnés par nos spécialistes
confirmés, procurent un apercu de qualité
sur tous les indicateurs-clés et ainsi sur les
risques inhérents aux principaux secteurs
de l'informatique.

Outre I'état réel défini et I'apercu global
de la maturité, le rapport écrit montre les
risques reconnaissables ainsi que les re-
commandations y afférant. Cela permet
une sélection priorisée des principaux
themes afin de procéder a des mesures
d’amélioration ciblées et/ou a des examens
plus approfondis. En outre, les principaux
constats observés en termes de sécurité de
I'information, de la protection des données
et de la gouvernance informatique (gestion
de l'informatique) sont résumés dans un
Management Summary.

Gestion des risques informatiques

\)Exlemahsaﬂan
Explotation informaticue
Documentation relative 2 I

Gestion des problémes.



Organisation et colts

Le planning ainsi que les colts d’un eHealth-
Check dépendent de I’étendue de I'examen
définie et de la taille de I'entreprise.

Estimation des coiits et budget

Les dépenses liees aux services d’analyse
indiqués dépendent des nombreux facteurs
a identifier au début d’un audit, lesquels
peuvent entre autres résulter de la méthode
et de la planification détaillée élaborée apres
I'attribution du mandat.

La charge totale sans examens approfondis
éventuels s’étend généralement de 5 a 25
jours et se répartit comme suit:

* Planification détaillée

e Collecte et étude de la documentation
existante

* Réalisation des entretiens

e Détermination du profil SCI objectivé

e Examen en coupe ; collectes de données
sur la maturité des processus

e Etablissement du rapport final

* Présentation finale

b-prex

Compléments judici

Examens approfondis sélectionnés

€| Access-MgmtCheck
©|DataCenter-SecurityCheck
e|Risk-MgmtCheck
€|SecurityPolicyCheck
€|Senvice-MgmtCheck

€ |ProjectSecurityCheck
ISO27001-ReadinessCheck
ISO27002-MaturityCheck

ISO20000-ReadinessCheck
€|SAPCheck
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Valeur ajoutée apportée
par un eHealthCheck

Le résultat du modéle d’audit présenté
(eHealthCheck) livre de précieuses infor-
mations et constatations pour les divers
chargés de fonction de I'entreprise.

Un eHealthCheck apporte au con-
seil d’administration et a la direction
d’entreprise la certitude:

* que I'informatique répond bien aux exi-
gences légales et régulatoires en termes
de protection, de sécurité et d’intégrité
des données ;

e sil'informatique représente déja une base
solide pour I'assistance actuelle et future
de la stratégie d’entreprise et indiqueles
éventuelles améliorations requises ;

* que les risques de I'environnement in-
formatique sont connus et adressés en
conségquence.

Le eHealthCheck indique au respon-
sable informatique et au service de
gestion des risques:

e quel est le degré de qualité (réel) des pro-
cessus informatiques ;

e si les risques inhérents a l'informatique
sont connus et gérés ;

e dans quels domaines les exigences ob-
jectivées et I'état réel divergent (et dans
quelle mesure) ;

® ou il existe un potentiel de standardisation
et d’externalisation.

Business Process Excellence
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Pour I’organisme d’audit interne ou ex-

terne, le eHealthCheck est:

* la méthode idéale pour I’évaluation de la
SCl au sein de I’'environnement informa-
tique ;

e I'examen en coupe systématique, stan-
dardisé et indépendant du systeme infor-
matique global ;

* le moyen adéquat pour déterminer les
forces et les faiblesses de I'informatique
et du potentiel de risque ;

® une assistance dans la détermination
des examens approfondis préalables et
consécutifs de l'informatique a des fins
d’amélioration sélective des contrbles
informatiques.

Les chargés de fonction susmentionnés ap-
précient la possibilité unique que leur appor-
te le eHealthCheck de pouvoir déterminer
le degré de maturité de la SCl informatique
nécessaire en fonction de la branche, de
I'activité de I'entreprise et des exigences
supplémentaires.

Un comparatif objectivé/réel objectif est
ainsi obtenu. Les informations et les con-
statations résultant du eHealthCheck sont
acceptées par toutes les parties concer-
nées et mises a profit en servant de base a
d’éventuelles mesures d’optimisation.
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