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Die Bedeutung des
Internen Kontrollsystems

Ernst Liniger, bprex group ag

Je stérker die Geschaftsprozesse von Informatik-Systemen abhangig sind und je hdher damit das Risiko ist,
dass Fehler in den Geschiftsprozessen ihre Ursache in den Informatik-Systemen haben konnten,
umso wichtiger ist eine ausreichend robuste Informatik (IT).

Der Druck von Gesetzgeber, Regulato-
ren und Stakeholder auf die Unterneh-
mensfithrung hat in den letzten Jahren
deutlich zugenommen, so z.B. wegen
der Anpassungen des OR in Bezug auf
das Interne Kontrollsystem oder der
kiirzlich erfolgten Aktualisierung des
Datenschutzgesetzes. Die Neuregelung
der Revisionspflicht umfasst alle
Rechtsformen, also nicht nur die
Aktiengesellschaft. Mit der jiingsten
Revision des Aktienrechts (insh. OR
728a) verlangt der Gesetzgeber ab dem
Geschaftsjahr 2008 von sehr vielen
mittleren und auch kleinen Schweizer
Unternehmen den Nachweis fiir ein in-
ternes Kontrollsystem (IKS).

KMU sehen sich mit der Frage konfron-
tiert, wie sie die neuen gesetzlichen
Anforderungen gemdass Obligationen-
recht schlank erfiillen kénnen, ohne
dabei einen {iberdimensionierten Ap-
parat aufbauen zu miissen.

Zwar miissen Unternehmen, welche
nicht der ordentlichen Revision unter-
liegen, die Existenz eines IKS nicht for-

mell bestatigen lassen — eine unabhan-
gige Beurteilung des IKS rund um die
Informatik ist aber allemal sinnvoll.

Hat Ihr Unternehmen das IKS
und die Informatik im Griff?

Keiner ist zu klein fiir ein sorgfaltiges
und doch schlank gehaltenes Risiko-
management und IKS. Dabei ist der
Verwaltungsrat ist fiir die Ausgestal-
tung, Implementierung und Aufrechter-
haltung eines geeigneten und ange-
messenen IKS verantwortlich, die Ge-
schaftsleitung fiir die Umsetzung.

Wurden alle vorgeschriebenen oder
notwendigen (Sicherheits-)Massnah-
men implementiert? Sind die gesetzli-
chen Anforderungen hinsichtlich Da-
tenschutz und Informationssicherheit
ausreichend abgedeckt? Sind die Infor-
matik-internen  Prozesse geniigend
robust, so dass die negativen Auswir-
kungen bei Zwischenfillen (z.B. Ausfall
einer kritischen Geschaftsanwendung)
in einem vemiinftigen Rahmen blei-

ben? Unterstiitzt Ihre Informatik die
Erreichung der Geschéftsziele ange-
messen? Und nicht zuletzt — wissen
Sie, welche Kosten gegenwartig und
zukiinftig in der Informatik anfallen
werden?

Das sind die zentralen Fragen.

Wenn Sie als Verantwortlicher eines
KMU auf eine oder mehrere der obigen
Fragen mit «nein» oder «ich weiss es
nicht» antworten, besteht sehr wahr-
scheinlich ein Bedarf nach einer unab-
hangigen Einschatzung lhrer Informa-
tik, die auf die spezifischen Gegeben-
heiten und Bediirfnisse lhres Unter-
nehmens eingeht. Eine solche
Beurteilung gibt Ihnen Gewissheit, ob
Verbesserungsbedarf vorhanden ist
oder dass Sie mit den eigenen Bestre-
bungen auf dem richtigen Weg sind.

Die IT-Querschnittspriifung —
ein Gesundheitscheck der IT

Basierend auf einem Raster mit 91 —zu
20 generellen Themen verdichteten —
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IT-Kontrollen wird eine eigentliche IT-
Querschnittspriifung durchgefiihrt. Mit
diesem standardisierten Vorgehen er-
folgt eine Untersuchung des «Gesund-
heitszustands» der gesamten Informa-
tik, analog einer generellen Untersu-
chung beim Hausarzt. Das Resultat
wird in einem standardisierten Bericht
festgehalten.

Vorgehen

Analyse und Beurteilung erfolgen in
zwei Phasen. In einem ca. einstiindi-
gen Gesprachwird das unternehmens-
und branchenspezifische, minimale
Soll-IKS-Profil fiir die gesamte Infor-
matik des KMU ermittelt. In Phase Il -
in der zeitlichen Dimension abhangig
von der Grosse und Komplexitat des
KMU - erfolgt die eigentliche Quer-
schnittspriifung, die Erhebung des Ist-
IKS-Zustandes und der Vergleich mit
dem gemeinsam erhobenen Soll-IKS-
Profil.

Die IT-Querschnittspriifung als
Grundlage fiir die Zielerreichung

Dem Verwaltungsrat und der Ge-
schaftsleitung bringt eine IT-Quer-
schnittspriifung Gewissheit dariiber,
ob ein IKS vorhanden ist und greift,
ob die Informatik die gesetzlichen und
regulatorischen Anforderungen hin-
sichtlich Datenschutz, Datensicherheit
und Datenintegritét erfiillt und ob die
IT bereits eine solide Grundlage fiir die
aktuelle und kiinftige Unterstiitzung
der Unternehmensstrategie darstellt.

Zudem zeigt sie auf, wie gut die Infor-
matikprozesse (wirklich) sind und ob
die Risiken der Informatik bekannt
sind und gemanagt werden.
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Abb.:

Reifegrad der 20 generellen IT-Kontrollen als Spinnendiagramm (Ist-versus Soll-Zustand)
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