20 RAT UND TAT

AGV NR.7] 15.JULI 2010 .Z

GEWISSHEIT, DIE IT IM GRIFF
ZU HABEN

Der Druck von Gesetzgeber,
Regulatoren und Stakehol-
dern auf die Unternehmens-
fiihrung hat in den letzten
Jahren deutlich zugenommen,
so z.B. wegen der Anpassun-
gen des OR in Bezug auf das
interne Kontrollsystem

oder der kiirzlich erfolgten
Aktualisierung des Daten-
schutzgesetzes. Zwar miissen
KMUs, welche nicht der
ordentlichen Revision unter-
liegen, die Existenz eines
internen Kontrollsystems
(IKS) nicht formell bestatigen
lassen (OR Art. 728a) — doch
ist eine unabhangige Beurtei-
lung der «Gesundheit» der
Informatik aus nachfolgend
aufgefiihrten Griinden sehr
sinnvoll.

Hat Ihr Unternehmen die
Informatik im Griff?

Wurden alle vorgeschriebenen oder
notwendigen (Sicherheits-)Massnah-
men implementiert? Sind die gesetz-
lichen Anforderungen hinsichtlich
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Datenschutz und Informationssicher-
heit ausreichend abgedeckt? Sind die
Informatik-internen Prozesse gen-
gend robust, so dass die negativen
Auswirkungen bei Zwischenfallen
(z.B. Ausfall einer kritischen Ge-
schaftsanwendung) in einem ver-
niinftigen Rahmen bleiben? Unter-
stlitzt Ihre Informatik die Erreichung
der Geschaftsziele angemessen? Und
nicht zuletzt — wissen Sie, welche
Kosten gegenwartig und zukiinftig in
der Informatik anfallen werden?
Wenn Sie auf eine oder mehrere der
obigen Fragen mit einem «Nein»
oder «Ich weiss es nicht» antwor-
ten, besteht sehr wahrscheinlich ein
Bedarf nach einer unabhdngigen,
branchenspezifischen Einschatzung
lhrer Informatik.

Die IT-Querschnittspriifung -
ein Gesundheitscheck der IT
(eHealth-Check)

Basierend auf einem Raster mit 91 —
zu 20 generellen Themen verdichte-
ten — IT-Kontrollen wird eine eigent-
liche IT-Querschnittspriifung durch-
gefiihrt. Mit diesem standardisierten
Vorgehen erfolgt eine Untersuchung
des «Gesundheitszustands» der ge-
samten Informatik, analog einer ge-
nerellen Untersuchung beim Haus-
arzt. Neben einer Zusammenfassung
enthdlt der Bericht fiir jedes der
20 Themen eine Beschreibung der
Erkenntnisse, eine Bewertung der
zentralen Fragestellungen, einen
Katalog der erkannten Risiken sowie
eine Darstellung des Handlungs-
bedarfs.

Sinn und Zweck einer
IT-Querschnittspriifung
(eHealth-Check)

Dem Verwaltungsrat und der Ge-

schaftsleitung bringt ein eHealth-

Check Gewissheit dartiber:

e ob die Informatik die gesetzlichen
und regulatorischen Anforderun-
gen hinsichtlich Datenschutz, Da-
tensicherheit und Datenintegritdt
erflllt;

» Beispiel «Datenschutz/Zugriffs-
schutz»:

Sie erhalten Gewissheit dariber,
ob vertrauliche Informationen
nur durch berechtigte (interne/
externe) Personen eingesehen
oder verandert werden kann;

» Beispiel «Compliance»:

Die fir Ihr Unternehmen rele-
vanten Gesetze/Vorschriften sind
bekannt und werden einge-
halten.

e wo die IT bereits eine solide
Grundlage fir die aktuelle und
kiinftige Unterstlitzung der Unter-
nehmensstrategie darstellt und wo
Verbesserungen notwendig sind;

» Beispiel «IT-Organisation»:

Neue Technologien werden durch
lhre [T-Spezialisten systematisch
auf ihre Bedeutung fiir die Um-
setzung lhrer Unternehmensstra-
tegie geprift.

e dass die Risiken im IT-Umfeld er-
kannt und entsprechend adressiert
sind.

» Beispiel «IT-Risikomanagement»:
Weil die definierten Sicherheits-
massnahmen mit lhren Ge-
schaftszielen abgestimmt sind,
ist auch im Ernstfall auf die IT
Verlass.

Der Informatikleitung, dem Risiko-

management sowie der internen

oder externen Revision zeigt die IT-

Querschnittsprifung auf:

e wie gut die Informatikprozesse
(wirklich) sind;

e ob die inhdrenten Risiken der In-
formatik bekannt sind und gema-
nagt werden;

¢ wo Soll-Anforderungen und Ist-Zu-
stand auseinanderklaffen (und wie
weit);

e wo sich Standardisierungs- und
Outsourcing-Potential ergeben;

e wo und ob allenfalls vertiefte IT-
Prifungen zur Beurteilung von kri-
tischen generellen IT-Kontrollen
notwendig sind.

Vorgehen

Die Analyse und Beurteilung erfolgt

in zwei Phasen:

e In Phase | wird in einem ca. ein-
stiindigen Gesprach das unterneh-
mens- und branchenspezifische,

minimale Soll-IKS-Profil fir die ge-
samte Informatik ermittelt.

® In Phase Il — in der zeitlichen Di-
mension abhéngig von der Grésse
und Komplexitdt eines Unterneh-
mens — erfolgt die eigentliche
Querschnittspriifung, die Erhebung
des Ist-IKS-Zustandes und der Ver-
gleich mit dem gemeinsam erho-
benen Soll-IKS-Profil der Phase I.

Priifen und optimieren Sie Ihre Infor-
matik. Wir helfen Thnen dabei. Wenn
Sie an einer unentgeltlichen Erhe-
bung des unternehmens- und bran-
chenspezifischen minimalen Informa-
tik-Soll-Profils interessiert sind, neh-
men Sie mit uns unter Aargauische
Kantonalbank, Bahnhofstrasse 58,
Postfach, 5001 Aarau, Fax: +41 62
835 72 04, E-Mail: nicole.eilmes@
akb.ch Kontakt auf.
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